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Abstract 



The digital watermark is added to a detected and digitized signal produced from the 
signature and is generated from the digital signals of an additional, four-dimensional 
detected writing specimen of the same person, a third party or from another source 
such as a smart card, an encoded PI or passwords, and can be used for later 
validation of on-line signatures, hand-written passwords or PINs. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

® Digitales Wasserzeichen fur eigenhandig geleistete Unterschriften 
@ Es wird ein Verfahren besch rieben, dafc eine wagetech- 

nisch oder optisch erfafcte und digital gespetcherte Unter- 

schrift mit einem unverwechselbaren, wertabhangig ein- 

steilbarem digitalen Wasserzeichen bindet, das u. a. aus 

einer zusatzlich erfa&ten Unterschrift des Unterzeichners 

selber oder eines Dritten generiert wird. 
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Beschreibung 

Digitale Wasserzeichen in Bildem und Videoaufzeich- 
nungen sind ebenso bekannt. wie die vierdimensional erfaSte 
Unterschrift mit normalen oder speziellen Stiften. 5 

Tatsachlicher Grund die eigenhandige Unterschrift durch 
"Besitz (Smancard) und Wissen (PIN oder PaBwort statt 
Unterschrift) zu ersetzen ist aber die bis zur Anmeldung von 
EP 0560356 nicht befriedigend gelds te Aufgabe zur Erf as- 
sung der eigenhandigen UnLerschrift mit Normalstiften. 10 

Bei der Ubertragung von Daten in unsicheren offentli- 
chen Netzcn ist jedoch nie auszuschlieBen, daB Unbefugte 
Daten abgreifen und manipulieren. Hier sind digitale Siegel 
ein brauchbares Abwehrmittel. Allerdings ist fraglich, ob 
ein solch starkes und aufwendiges Verfahren imnier gerecht- 15 
ferligt ist. Oft genugl es ein Dokument zu faxen oder zu mai- 
len. Vorgenanntes ist z. B. bei kleineren Bestellungen oder 
kurzcn Nachricht.cn ubcr Internet oder Fax vollig ausrei- 
chend. 

Allerdings mdchte der Empfanger der Bestellung oder 20 
Nachricht wissen, wer tatsachlich der Absender ist. Die ei- 
genhandige Unterschrift unter dein Dokument ware hier 
sehr hilfreich. Auch in einen papierlosen Wbrkfiowmanage- 
ment miissen standig Dokumente eigenhandig unterschrie- 
ben werden. Hierzu gilt sinngemaB das Vbrgesagte. 25 

Diese Aufgabe wird z. B. mit EP 0560356 gelost. Sicher- 
heitsbewuBte konnten jedoch einwenden, daB die mit dem 
EP 05603 56- Verfahren aufgenommene Unterschrift eben- 
falls zu manipulieren sei. Ferner kann beirn spateren Uber- 
tragen der mit EP 0560356 aufgenommenen Unterschrift als 30 
Faksimile auf ein Papierdokument nicht absolut die Echtheit 
einer Unterschrift festgestellt werden. Seriose Schrifteex- 
perten lehnen die Begutachtung fotomechanisch erstellter 
Bilder einer Unterschrift ab. Grund: Der Schriftdruck in das 
Papier wird mit 80%, die Schriftgrafik lediglich mit 20% be- 35 
wertet. Die ebenfalls personentypische Schreibzeit fehit auf 
Papier naturgemaB ganz. 

Um eine eigenhandig geleistete Unterschrift auch nach 
elektronischer Aufnahme, Verarbeitung, Weiterleitung und 
dem fotomechanischen Wiederaufbau als ein individuelles 40 
Handzeichen akzeptieren zu konnen, wird vorgeschlagen 
die mit dem EP 0560356- Verfahren oder einem Spezialstift- 
Vcrfahren erfaBte Schriftprobe oder Unterschrift, ihre digi- 
talen Werte und das sich daruber befindliche Dokument mit 
einem digitalen Wasserzeichen zu versehen. Dieses digitale 45 
Wasserzeichen wird mit einer, niernals exakt gleichen, Fol- 
geunterschrift des Unterzeichners oder mit der Unterschrift 
eines Berechtigten oder Zeugen der Schriftprobe generiert 
und beglaubigt. Es kommen auch Komprimate der digitalen 
Werte der Schriftprobe zur Anwendung. 50 

Da eine eigenhandig geleistete Schriftprobe niernals nut 
einer vorherigen oder folgenden exakt iibereinstimmt, wird 
ein doppelt erscheinendes Wasserzeichen als gefalscht ent- 
larvt. 

Ebenso kann das Wasserzeichen mit einem eigenhandi- 55 
gen geschriebenen oder mittels handelsublicher Tatstatur er- 
faBten PaBwort oder einer PIN erzeugt werden. Dann ist es 
vorgesehen, aus der individueLlen Anschlagfolge und dem 
personentypischen Anschlagdruck bei der Eingabe der Zah- 
len oder Buchstabenfolge ein biometrisches Merkmal zu er- 60 
zeugen. 

Eine zusatzliche Verschlusselung des digitalen Wasser- 
zeichens geniigt den allerhochsten Sicherheitsansprlichen. 
Das Lesen oder die Wiedererkennung des Wassezeichens 
gclingt dann nur mit dem richtigen Schliisscl. 65 

Bei Ausdruck des Dokumentes, wird automatisch, aber 
augenscheinlich unsichtbar, das digitale Wasserzeichen in 
einer vorzuwahlenden Qualitat in die Faksimile der Unter- 



schrift oder Schriftprobe integriert. Ein handelsublicher, mit 
der entsprechenden Software ausgerusteter Scanner :kann 
dieses Wasserzeichen erkennen. 

Wird das Kennfeld einer digital isierten Schriftprobe als 
Wasserzeichen genutzt, dient diese Kennfeld spater als Ver- 
gleichsgrundlage der Unterschrift. oder des eigenhandig ge- 
schriebenen PaBwortes. 

Weiterhin ist vorgesehen, das digitale Wasserzeichen aus 
den individuellen elektrischen Daten, wie den Widerstands- 
werten der Erfassungsgerate, z. B. der Wagezellen aus dem 
EP 05 603 56- Verfahren oder der Wagezelle eines Spezial- 
stiftes, zu erzeugen. Ferner ist vorgesehen, das digitale Was- 
serzeichen aus den gespeicherten Daten einer Smart-, Kre- 
dir-, Kunden- oder Scheckkarte zu generieren. Dies konnten 
die Karten-Kontonummer oder eine besonders verschliis- 
selte und bei jedem Gebrauch neu erzeugte Zalil- und Buch- 
stabenfolge sein. Ebenso geeignet sind die Schlussel einer 
"digitalen Signatur" und gccignctc Kombinationcn der cin- 
zelnen Verfahren. 

Die ubOcherweise bei Bildern eingesetzten digitalen Was- 
serzeichen sind so robust gestaltet, daB sie selbst nach meh- 
reren Ubertragungen, Kopien oder Ausdrucke noch voll- 
standig und erkennbar sind. 

Bei dem vorgeschlagenen Verfahren soil das digitale 
Wasserzeichen wunschgeiaaB de-m Einsalzz week entspre- 
chend eingestellt werden. Bei Vertragen z. B. darf das Was- 
serzeichen nur auf einem Origin alausdruck vollstandig er- 
scheinen, eine Kopie verliert so viel an Information. daB sie 
auch sofort als Kopie erkennbar ist. 

Patentanspriiche 

1. Digitales Wasserzeichen fur eigenhandig geleistete 
Unterschriften oder Schriftproben; die mit wiigetechni- 
schen oder optischen Verfahren erfaBt und digitalisiert 
wurden, dadurch gekennzeichnet, daB den erfaBten 
und digitalisierten Signalen ein wertabhangig einstell- 

- bares, digitales Wasserzeichen hinzugefugt wird und 
daB dieses beglaubigende digitale Wasserzeichen aus 
den digitalen Signalen einer zusatzlich vierdimensional 
erfaBten Schriftprobe der gleichen Person, eines Drit- 
ten oder von anderweitig, z. B. einer Smartcard, ge- 
speicherten Kennfeldern von Schriftproben oder ande- 
ren digitalen Signalen, wie z. B. verschlusselter PIN 
oder PaBwortern, generiert wird. Das Kennfeld einer 
als Wasserzeichen genutzten digitalisierten Schrift- 
probe dient spater als Vergleichsgrundlage zur Ober- 
prufung des Wasserzeichens, durch on-line-Leistung 
einer Unterschrift oder eines eigenhandig geschriebe- 
nen PaBwortes oder PIN. 

2. Digitales Wasserzeichen fur eigenhandig geleistete 
Unterschriften oder Schriftproben; die mit wagetechni- 
schen oder optischen Verfahren erfaBt und digitalisiert 
wurden nach Anspruch 1, dadurch gekennzeichnet, daB 
bei dem Ausdrucken einer Unterschriftsfaksimiie das 
digitale Wasserzeichen in dem Ausdruck enthalten ist 
und mittels geeigneten Mitteln gelesen und uberpruft 
wird. 

3. Digitales Wasserzeichen fiir eigenhandig geleistete 
Unterschriften oder Schriftproben; die mit wagetechni- 
schen oder optischen Verfahren erfaBt und digitalisiert 
wurden nach den Anspriichen 1 und 2, dadurch ge- 
kennzeichnet, daB das digitale Wasserzeichen wunsch- 
gemaB und wertabhangig dem Einsatzzweck entspre- 
chend eingestellt wird und in seiner filigranstcn und 
empfindlichsten Ausfiihrung nur auf einem Original- 
ausdruck vollstandig erkennbar ist. 

4. Digitales Wasserzeichen fiir eigenhandig geleistete 
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\ Uni.erschrift.en oder Schriftproben; die mil wiigetechni- 

\' schen oder optischen Verfahren erfaBt und digitalisiert 

wurden nach den Anspriichen 1 bis 3, dadurch gekenn- 
zeichnet, daB das digi tale Wasserzeichen als Speicher- 
medium fur das Ken nf eld einer Schriftprobe dient und 5 
mil einer auf einein Schriftpriifer geleisieten Schrift- 
probe on-line iiberpriift wird. 

5. Digitales Wasserzeichen fur eigenhandig geleistete 
Unterschriften nach den Anspriichen 1 bis 4, dadurch 
gekennzeichnet, daB das digit ale Wasserzeichen aus 10 
den individuellen elektrischen Daten der Erfassungsge- 
rate, z. B. den Widerstandswerten der Wagezellen aus 
dein EP 0560356-Verfahren oder der Wagezelle eines 
Spezial stiltes, erzeugt. wird. 

6. Digitales Wasserzeichen fiir eigenhandig geleistete 15 
Unterschriften oder Schriftproben; die mit wagetechni- 
schen oder optischen Verfahren erfaBt und digitalisiert 
wurden nach den Anspriichen 1 bis 5> dadurch gekenn- 
zeichnet, daB das digitale Wasserzeichen aus den 
Schliisseln einer "digitalen Signatur" und geeignete 20 
Koinbinationen der einzelnen Verfahren, wie Schrifter- 
kennung, PIN und PaBwort, erzeugt wird. 

7. Digitales Wasserzeichen fiir eigenhandig geleistete 
Unterschriften oder Schriftproben; die mit wagetechni- 
schen oder optischen Verfahren erfaBt und digitalisiert 25 
wurden nach den Anspriichen 1 bis 6, dadurch gekenn- 
zeichnet, daB die zur Generierung des digitalen Was- 
serzeichens genutzten Daten verse hlusselt, kompri- 
miert und zusatzlich sichtbar ausgedruckt werden. 
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